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Victim$S

O numero de pessoas, inclusive criancas, que sdo vitimas de trafico humano
e de abuso e exploracdao sexual infantil (CSA/CSE) em todo o mundo
continua a crescer, apesar do aumento da aten¢cdo e de recursos
internacionais. Na Europa, as mulheres e meninas exploradas sexualmente
constituem a maioria das vitimas de trafico. Além disso, a assisténcia as
vitimas geralmente é limitada pela falta de coordenacdo entre as partes
interessadas. Nesse contexto, o projeto HEROES, financiado pela UE,
explorard como usar os mais recentes desenvolvimentos tecnolégicos e
novas estratégias para prevenir e combater o CSA/CSE e o trafico de
pessoas, reverter os crimes e proteger melhor as vitimas. Ele desenvolvera
uma abordagem ambiciosa, interdisciplinar, internacional e centrada na
vitima. Seu objetivo é estabelecer uma contribuicdo coordenada com as
agéncias de aplicacdo da lei para atender as necessidades especificas das
vitimas e oferecer-lhes protecao.

17 24
Paises Socios

Este projeto recebeu financiamento do programa de pesquisa e
inovagdo Horizonte 2020 da Unido Europeia sob o Acordo de MAIS INFO
Subvengdo n® 101021801.
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~ @4 0que e HEROES?

As estratégias e solucdes do projeto:
O projeto HEROES se concentra em trés pilares
para combater os crimes de TSH e CSA/CSE

e Prevencao: O projeto HEROES tratard da prevencdo por
meio de uma abordagem mista de tecnologia e acdo social.
Para isso, o HEROES desenvolvera aplicativos gratuitos e de
codigo aberto que ajudardo a reduzir o risco de que nos
tornemos vitimas do trafico de pessoas, além de aumentar a
seguranga com que as criangas se comunicam por meio das
redes sociais.

e Investigacao: O projeto HEROES desenvolvera ferramentas
tecnoldgicas que atendam as necessidades mais importantes
das LEAs - coleta e analise de dados - e, a0 mesmo tempo,
abracando os desafios técnicos, éticos e legais exclusivos do
combate aos crimes de TSH e CSA/CSE.

e Assisténcia a vitima: Ao se concentrar na preven¢do e no
desenvolvimento de ferramentas tecnoldgicas para
investigacBes mais eficazes, o programa HEROES terd um
impacto positivo na assisténcia as vitimas em quatro niveis

principais: Redu¢do da revitimizagdo, treinamento e apoio

especializados, promocdo de estratégias de apoio as vitimas e
promovendo melhores procedimentos e resultados na

assisténcia a vitima.

O projeto HEROES desenvolvera
contribuicées relevantes para enfrentar
os desafios da chamada"SU
FCT01-2018-2019-2020".

O projeto HEROES desenvolverd contribuicdes relevantes para
enfrentar os desafios da convocatéria "SU- FCT01-2018-2019- 2020".
Os trés pilares propostos para combater o TSH e a CSA/CSE
concentraram todos os esforcos no fornecimento de solu¢Bes que
integrem aspectos sociais, éticos, legais e cientificos. Esses esforcos
terdo como objetivo apoiar as vitimas e seu entorno, mas também se
referirdo a estudos especificos voltados aos infratores e aos
problemas subjacentes.

LEAs, varias partes interessadas e a sociedade se beneficiardo de um
conjunto de ferramentas metodoldgicas, estratégicas e tecnoldgicas
que cumprem as diretrizes da Unido Européia, as melhores praticas
para o depoimento da vitima e com o reconhecimento de padrdes
em THB e CSAM/CSEM usando inteligéncia artificial.
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Primeiro video promocional de
HEROES

O trafico de seres humanos (TSH) e 0 abuso e a exploragdo sexual de criancas (CSA/CSE) sdo crimes hediondos
que ameacam nossa sociedade. O Projeto HEROES prop8e uma abordagem tripla para essas ameagas com
base na prevencdo, pesquisa e assisténcia as vitimas. Acreditamos na combinac¢do de Tecnologia com Ciéncias
Sociais e Humanas (SSH) para desenvolver solu¢Bes abrangentes que atendam a todas as necessidades dos
principais atores na luta contra o TSH e o CSA/CSE.

HEROES fornecera ferramentas para identificacdo e classificacdo automatica de CSAM/CSEM, um aplicativo
mavel Anti-Grooming, que detecta possiveis tentativas de grooming, novas ferramentas OSINT para identificar e
rastrear CSAM/CSEM na dark web, modelos de A que identificam ofertas de emprego falsas e uma ferramenta

de anélise de contexto de arquivos para dispositivos apreendidos.

Em termos de SSH, o projeto espera contribuir com recomendac¢des para a harmonizagdo das estruturas legais
relacionadas, um estudo sobre os fatores psicolégicos, sociais e econdmicos que podem levar a esse tipo de
crime, um programa de prevencdo abrangente destinado a educar as vitimas em potencial e, por fim, o projeto
esta analisando as barreiras de tratamento para as vitimas de THB e CSA/CSE, propondo diretrizes para evitar
sua revitimizacao durante a investigacdo e ao testemunhar no tribunal. O TSH e o CSA/CSE sdo crimes globais
que precisam ser abordados globalmente, em nosso caso com um consorcio composto por organizagdes da
Furopa, das Américas e da Asia.
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Progresso do projeto

Manual para a identificacao precoce de possiveis vitimas de
trafico de seres humanos, abuso e exploracao sexual infantil

O Manual foi desenvolvido pelos parceiros do projeto e tem o objetivo de servir
como uma ferramenta pratica para a identificagdo precoce de possiveis vitimas de
TSH e CSAVE.

O Manual tem como objetivo apoiar o trabalho dos agentes da linha de frente e de
outros profissionais relevantes (agentes da lei, inspetores do trabalho, policiais,
organiza¢des ndo governamentais, profissionais de salde, educacdo, etc.),

que, no decorrer de seu trabalho didrio, possam detectar vitimas potenciais e reais
de trafico e/ou CSA/E, etc.

O objetivo é que as vitimas de trafico e/ou CSA/E sejam encaminhadas aos servicos
de apoio apropriados.

Ele fornece defini¢des legais dos fendmenos de trafico e CSA/E, bem como exemplos
de ferramentas de identificacdo precoce (indicadores) existentes em nivel
internacional e nacional.

Além disso, o Manual contém conjuntos de indicadores especificos do setor para a
identificacdo precoce de vitimas em potencial de TSH e CST.

O Manual contém indicadores especificos do setor para a identificacdo precoce de
possiveis vitimas de TSH e CSA/E em quatro paises selecionados: Bangladesh,
Colémbia, Espanha e Reino Unido (UK).

Elaborar programas de prevencao de TSH e CSA/CSE on-line e
fornecer aos interessados recursos para prevencao e resposta
ao abandono, sinais de CSA/CSE em criancas

Este guia foi desenvolvido por parceiros do Centro Internacional para Criangas
Desaparecidas e Exploradas (ICMEC) e é voltado para o publico em geral,
autoridades policiais, pais e educadores.

Este guia capacitara as principais partes interessadas a detectar e prevenir melhor
0s crimes on-line contra criangas e educar sobre a terminologia adequada para cada
tipo de conduta relacionada a esses crimes.

O resultado (Task) apresentado explica o progresso feito até o momento e apresenta
0 esbogo e 0 resumo criativo desenvolvidos para o Guia.
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HER?ES

Esquemas de treinamento sobre os temas de reconhecimento,
intervencao e prevencao de varias formas de violéncia sexual,
incluindo abuso, agressao, aliciamento on-line e a producao e
distribuicao de CSAM/CSEM.

O objetivo desses curriculos é oferecer cursos, e-learning sob demanda e webinars
para reforcar a capacidade de resposta das autoridades e contribuir para as
capacidades de treinamento sustentavel por meio do ensino a distancia.
Profissionais e partes interessadas relevantes podem contactar nossos parceiros do
ICMEC para acessar qualguer um dos treinamentos listados.

Implementacao e validacao de casos de testes

A APAV ¢é a lider desse pacote de trabalho que visa validar as ferramentas e os
resultados do HEROES por meio de uma série de casos-piloto que serdo realizados
no nivel das LEAs da UE e da América Latina, que testardo as tecnologias
desenvolvidas em um ambiente real. O objetivo é que as LEAs adquiram experiéncia
pratica com as ferramentas desenvolvidas e avaliem sua capacidade de usar esses
sistemas de forma eficaz.

Para isso, o plano de validagdo esta sendo desenvolvido atualmente, com
considerac¢des sobre os requisitos necessarios para a fase piloto e as contribui¢des
para a fase de avaliacdo. Esse plano de validagdo sera posteriormente revisado pelos
outros parceiros do consdrcio e devera orientar as tarefas restantes do WP9.

Promocao e protecao dos direitos da crianca: conscientizacao,
educacao e informacao

O Centro de Estudos da Mulher e da Crianca (CWCS) liderar esta tarefa do projeto
HEROES, que esta relacionada a promocdo e prote¢do dos direitos das criangas e a
maneira mais eficaz é por meio da conscientizacdo, educacdo e participagdo da
sociedade civil, professores, pais, grupos de criancas e jovens, assistentes sociais,
lideres locais, policiais e grupos de midia. Nesse contexto, foram lancadas
campanhas de conscientizacdo sobre a promocdo e a prote¢do das criangas, Como a
campanha de midia social on-line intitulada Red Heart Campaign para promover os
direitos das criangas, lancada em 30 de julho de 2022, o Dia Mundial contra o Trafico
de Pessoas. O evento contou com a presenca de quatro palestrantes convidados e
59 participantes nacionais e estrangeiros.
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0 que aconteceu nos iitimos meses?

Revisao do primeiro ano do projeto
8 dedezembrode 2022

A primeira revisdao anual do projeto foi realizada em
Bruxelas, Bélgica, para avaliar o progresso feito
durante o primeiro ano de implementacdo e para
receber recomendacdes valiosas dos revisores. Essas
recomendacdes estdo sendo consideradas e medidas
estdo sendo tomadas para integra-las = ao
desenvolvimento futuro do projeto. Com uma

abordagem conjunta e dedica¢do continua, o projeto
estd no caminho certo para fazer uma diferenca
significativa na luta contra os crimes de abuso sexual
infantil,

pessoas.

exploragdo sexual infantil e trafico de

O workshop CERIS FCT sobre o novo papel da
Europol no Horizon Europe
14 de marcode 2023

Nossos parceiros da UCM e da KEMEA
representaram o projeto HEROES no CERIS FCT
Workshop, que se concentrou na nova fung¢do da
Europol no Horizon Europe, com o objetivo de reunir
representantes da Europol e projetos de pesquisa
financiados pela UE relacionados a luta contra o
crime e o terrorismo.
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Como parte do projeto HEROES, os parceiros da
Fundacdo Renacer estiveram presentes no
Carnaval de Barranquilla 2023, o festival mais
importante da Colébmbia, com a estratégia
"Barranquilla, Puerta Protectora de la Nifiez y la
Adolescencia" (Barranquilla, Porta Protetora da
Crianca e do Adolescente), para prevenir o trafico
de pessoas e a exploracdo sexual comercial.

Workshop do CERIS FCT enfoca a luta contra o
abuso sexual infantil
21 defevereirode 2023

UCM, ATHENA, VUB, ICMPD e KEMEA estiveram
presentes no workshop CERIS FCT, que reuniu
profissionais, formuladores de politicas e
pesquisadores para discutir medidas para

proteger as criangcas contra o abuso sexual
infantil.

E Workshop do CERIS sobre Inteligéncia Artificial
« para fins de seguranca, maximizando os
+ beneficios e reduzindo os riscos

23 de marcode 2023

Os parceiros TRILATERAL e UNIKENT estiveram no
workshop discutindo e explorando como usar
ferramentas de IA para fins de seguranga,
garantindo que esse uso permaneca confiavel.
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CAMPANHA CORAGCAO VERMELHO PARA
PROMOVER E PROTEGER OS DIREITOS DA
CRIANCA

Implementado por: Centro de Estudos da Mulher e
da Crianca (CWCS)

N 4

Red Heart
Campaign
to Promote

Child Rights

A missdo da campanha esta comprometida com a promog¢ao dos
direitos das criancas e com a protecdo das crian¢as contra o
abuso sexual, a exploracdo sexual e o trafico.

Além disso, a visdo € ter um mundo livre do abuso sexual, da
exploracdo e do trafico de criancas, onde elas possam crescer
felizes, saudaveis e seguros.
Lt us put cur hearts

together to save children from . q q
R R Desenvolvemos a campanha #SaveFACE4Children para maximizar

Join the movement a visibilidade da Campanha Red Heart para promover os direitos
#SaveFACE4Children da crianca para salvar as criancas abusadas, exploradas e

traficadas.

As noticias sobre a nossa campanha foram compartilhadas em varios seminarios, workshops, reuniées de
especialistas, conferéncias, eventos e interacdes com a sociedade civil, universidades, pesquisadores e
outras pessoas relevantes.

Para levar a campanha adiante, foram consideradas as partes
interessadas relevantes para a divulgacdo de informacdes, com as quais
foram realizadas reuniBes para promover os direitos das criangas
vitimas de abuso, explorac¢do e trafico sexual. Foram realizadas cerca de
seis reunides de partes interessadas com ONGs internacionais, ONGs
nacionais, jovens, estudantes e professores da East West University,
assistentes sociais, pais e professores e, finalmente, com ONGs de base
e organiza¢Bes comunitarias que trabalham com questdes de direitos
da criangca em Bangladesh. As reunides foram realizadas principalmente
nas areas rurais. Os participantes que estiveram presentes nas reunides
anteriores compartilharam suas experiéncias, identificaram problemas e
desafios relacionados a prevencdo do abuso sexual, exploracao e trafico
de criancas; acesso a prote¢do infantil para as vitimas; e reintegracdo
das criangas vitimas.
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PROXIMOS
EVENTOS

Organizador: APAV.

HEROES

Tema: Reunido do consorcio HEROES para

' i CONSORTIUM
analisar o progresso no desenvolvimento dos
pacotes de trabalho. MEETING
° AGENDA :
9 Lisboa, Portugal o

s )
@8 56 -28unho 2023. -

920TH IMISCOE
CONFERENCIA ANUAL

Organizador: Centro de Pesquisa sobre

T.,,, .M.sm,,m, i, o e Migracdo (CMR), Universidade de Varsovia,
251y 20=Narsaw andionline Centro de Exceléncia em Ciéncias Sociais
MIGRATION (CESS), Universidade de Varsovia.

AND INEQUALITIES

B OualSE Tema: Migragdo e desigualdades. Em

busca de respostas e solucdes.

9 Varsovia, Polonia.

@R 3.6 julho 2023
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Consorcio HEROES

GLOBAL
IHmATIVE

O consoércio HEROES é formado por 24 parceiros localizados em 17 paises (11 paises da UE, 1 pais associado e 5
palses terceiros). O consércio é composto por parceiros com diversas afiliacdes: 3 universidades, 2 empresas de
pegueno e médio porte, 3 organizacdes de pesquisa e tecnologia, 6 agéncias de aplicacdo da lei, 1 organizacao
internacional, 8 ONGs e 1 organizagdo governamental. O consorcio HEROES combina a experiéncia de
psicélogos, socidlogos, advogados, assistentes sociais, profissionais de salde, desenvolvedores de
computadores e especialistas em seguranca de computadores e ciéncia forense de todo o mundo com um
Unico objetivo: combater o crime e ajudar as vitimas de trafico humano e abuso sexual infantil.

Goordinador del Proyecto V("':e sania q“e node Ser um dns
Luis Javier Garcia Villaba prlme_"“? a I:ecener esses
Universidad Complutense de Madrid (UCM) Dﬂlelllls mlnrmatWGS?

B JEEm e e &2 Assine o boletim informativo aqui:

O formulario de registro pode ser encontrado no

site oficial do projeto: https://heroes-fct.eu

Este projeto recebeu financiamento do programa de pesquisa e inovagao O conteldo aqui publicado é da exclusiva responsabilidade dos editores e ndo
Horizonte 2020 da Unido Europeia sob o Acordo de Subvencdo n° representa necessariamente as opinides expressas pela Comissao Europeia ou pelos
101021801. Seus Servicos.

g heroes@ucm.es O @heroes_fct @ https://linkedin.com/in/heroes-fct o https://www.youtube.com/@heroes_fct HE ‘y ES
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